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THE YEAR AHEAD 2021

Déja 10 ans que notre Year Ahead existe, a loccasion de lanniversaire de notre publication, Investance
Partners apporte son soutien a un jeune artiste contemporain, Julien Desprez, dont le talent s’exprime au
travers de Uinnovation...

Passionné par le dessin industriel et le graffiti, Julien Deprez intégre UEcole
nationale supérieure des beaux-arts de Paris aprés un DUT génie mécanique
et productique. Il est lauréat du concours Velasquez et en résidence a la
Casa Velasquez a Madrid.

Immédiatement attiré par la gravure, il allie trés vite ce nouveau champ d’ex-
ploration a son intérét pour les processus techniques et industriels.

Il développe alors des robots peintres et graveurs, permettant de réaliser de
grandes productions abstraites et donnant lieu a une réflexion sur la gravure
elle-méme :

Comment allier un medium ancien et traditionnel comme la gravure a des
machines numériques et contemporaines ?

Ses thémes de prédilection sont les espaces de transition entre la ville et la
banlieue, les zones périphériques en construction/déconstruction.

Julien Deprez

@ @julien_deprez_

= =

Un immense merci a la galerie Sabine Bayasli, qui nous a fait connaitre Julien.

¢

\§ B GALERIE SABINE BAYASLI
99 rue du Temple 75003 Paris

Située a proximité du Centre Pompidou et des plus grandes galeries d’art contemporain de la capitale, la Ga-
lerie Sabine Bayasli entame les années 2020 avec de nouvelles collaborations, francaises et internationales,
pariant sur des artistes émergeants tout comme sur ses artistes historiques.
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Lasolutionde sécurisation des paiements

par chéque est lactivité historique de
SSP. Ce moyen de paiement est toujours trés utilisé chez
certains de ses clients, notamment dans les enseignes
du Bricolage et de la Grande distribution. Néanmoins, on
constate une diminu-
tion du paiement par
chéque qui soppose
a laugmentation de
la fraude. Elle est
focalisée principale-
ment sur les cheques
perdus/volés et les
chéques contre-
faits. Les actions de
lutte contre les faux
chéques  (contrefa-
con) concentrent une
majeure partie des i &
équipes car le mon-
tant moyenaugmente
fortement  dannée
en année : de 2018 a
2019 celui-ci a prati-
quement été multiplié
par deux, passant de 4500€ a 8000€.

Puerserili

La diminution de la fraude aux chéques suit trois pro-
cédés : la création d’algorithmes internes, la forma-
tion auprés des clients et les actions menées collec-
tivement avec des acteurs externes.
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Laugmentation de la contrefagon de chéques dans le temps
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En premier lieu, les analystes réalisent continuelle-
ment des algorithmes de lutte contre la fraude grace
a la Data Science. Des actions réactives sont éla-
borées grace a lamélioration réguliére d’'un scoring
comportemental qui cible des agissements frau-
duleux. Par exemple, une fraude massive peut étre
détectée (ou suspectée) dans une région précise et
pour des typologies de produits particuliéres. Des
préconisations sont
établies sur ces pré-
cédents critéres afin
dempécher lencais-
sement des cheques
illégaux par le com-
mercant. Des actions
proactives viennent
renforcer cette lutte
contre la fraude
avec la mise en
place dalgorithmes
de cohérence sur la
structure du cheque.
Grace aux données
[ de paiements recus
et transmis par les
clients et a liden-
tification des faux
chéques par les
banques les data scientists élaborent des regles de
confiance/ défiance sur la codification des cheques.
De plus, ces algorithmes sont renforcés par une for-
mation aupres des clients de la société. Lapparence du
cheque suit des regles spécifiques selon les banques.
Ainsi au contact du cheque le personnel de caisse peut
détecter une anomalie sur le document et refuser sa
réception avant lexécution des calculs de risques.



Enfin, SSP participe a un groupe de travail dirigé par
'Observatoire des moyens de paiements qui permet,
dans un premier temps, de présenter ses problé-
matiques puis, dans un second temps, de propo-
ser et constituer des solutions face a la fraude. Par
exemple, une amélioration du Fichier national des
chéques irréguliers (registre des chéques fraudu-
leux signalés) est envisagée pour mieux identifier le
chéque fraudé.

Les solutions faces a la fraude aux chéques

1%
Contrelmpon de FIBAN

Source ; données infernes

Les analyses internes et les échanges avec des
acteurs du paiement démontrent que la fraude est
dirigée par un réseau de fraudeur mieux coordonné
et plus compétent. Cette organisation est visible
sur le Dark web avec la vente des faux cheques
(sans montant renseigné) et les pieces d’identité
correspondantes. Certaines fois des notices d’uti-
lisation peuvent étre fournies (fréquence d’utili-
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sation conseillée, comportement a adopter chez
un commercant) et des promotions proposées si
le nombre de chéques achetés est important. La
montée en compétence de ce réseau se traduit
aussi par lamélioration de la fabrication de faux
cheques plus réalistes : plus difficilement dé-
tectables a l'eeil nu et par les algorithmes de co-
hérence sur la structure du cheque. De plus, les
fraudeurs sont trés réactifs face aux algorithmes
de blocage comportemental : ils détectent rapi-
dement la mise en place de nouvelles actions de
lutte contre la fraude et diversifient leurs procédés
aussitot. Ces changements de comportement ho-
mogenes entrainent de nouvelles caractéristiques
de fraude qui permettent d’identifier lampleur de
ces réseaux.

Finalement, malgré les actions mises en place, la
fraude reste encore trés présente sur ce moyen de
paiement et le perfectionnement des fraudeurs
oblige léquipe data de SSP a étre active quotidien-
nement. Pour cela elle améliore continuellement ses
algorithmes pour agir réactivement sur des compor-
tements frauduleux et proactivement pour détecter
une non-cohérence de la structure du faux chéque.

Lévolution d’'un réseau de fraude de plus en
plus organisé
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Les paiements digitaux comme les anciens moyens
de paiements ne font pas offices d’exceptions et sont
eux aussi impactés par la fraude. Elle est concentrée
sur le prélevement et se découpe en trois catégories :
la contestation de mauvaise foi, la contrefagon de
IBAN et lusurpation d’identité.
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SSP

Les trois catégories principales de la fraude au
prélévement
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Contrairement aux chéques, la contestation de mau-
vaise foi est une typologie de fraude trés présente
pour les prélevements. Elle est définie par la mise en
opposition du paiement par le débiteur qui affirme,
a tort, que le paiement n'est pas justifié. Lenjeu est
donc d'anticiper cette fraude avec la mise en place
d’un scoring comportemental.

Dautres typologies de fraudes, comme la contre-
facon de UIBAN, sont similaires a celles du cheque.
Comme pour les faux chéques, un réseau sest
constitué sur la création et lutilisation de docu-
ments bancaires frauduleux. Pour les détecter, un
scoring de cohérence se basant sur certains criteres
comme le type de compte soumis par le débiteur est
régulierement enrichi.

Enfin, lusurpation d’identité est un cas de fraude im-
portant qui se définie par lappropriation d’un véritable
IBAN par un fraudeur. Un scoring d’identité digitale
permet d’identifier le risque sur la nature frauduleuse
du payeur grace, notamment, aux informations de son
numero de téléphone et de son adresse électronique.
Lorsque UIBAN est correct et que le porteur n’a pas le
profil d'un fraudeur, lusurpation d’identité peut résider
dans l'association frauduleuse du couple IBAN/porteur.
La nouvelle directive sur les services de paiements
(DSP2) permet, en outre, d’agir contre cette fraude.

La data science : au centre des actions pour la
sécurité des paiements
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La DSP2 est une initiative européenne qui permet
collectivement, avec échange d’informations entre
les banques et les acteurs du paiement, de réduire
la fraude sur les paiements digitaux. Cette directive
comprend les mécanismes d’AISP (agrégation d’in-
formations de service de paiement) et du PISP (four-
nisseur de service de paiement) intégrés directement
dans le parcours de paiement du consommateur.
Ainsi, les solutions de paiements de SSP redirigent le
payeur vers son interface bancaire ou il s’identifie et
authentifie sa transaction : cette connexion valide,
de ce fait, le couple IBAN/porteur. Par la suite, le mé-
canisme d’AISP autorise l'agréation de ses comptes
et permet la récupération d’'un IBAN valide pour pro-
céder au prélevement. Dans le cas d’un paiement en
plusieurs fois, le mécanisme PISP permet de réaliser
le premier paiement par initiation de virement ; ce re-
glement est irrévocable et rend impossible la contes-
tation de mauvaise foi.

Pour conclure, les mécanismes contenus dans la
DSP2 apportent une sécurité complémentaire par
linterfacage bancaire qui garantit la fiabilité des
informations de paiements et qui permet des rée-
glements irréversibles lors d’une initiation de vire-
ment.

Une sécurité renforcée par la DSP2
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Nous tenons a remercier chaleureusement les rédacteurs externes pour leurs participations :

Denis BEAU, Premier sous-gouverneur de la Banque de France, Frédéric VISNOVSKY, Médiateur national du
crédit aux entreprises a la Banque de France et Secrétaire général adjoint a TACPR en charge de la résolu-
tion, Olivier FLICHE, Dirigeant du p6le Fintech-Innovation de l'Autorité de controle prudentiel et de résolution
(ACPR), Solenne LEPAGE, Directrice générale adjointe de la Fédération bancaire francaise , Su YANG, Res-
ponsable des données a la DGFIP, Renaud DUTREIL, Responsable du Private Equity MIRABAUD GROUP - AN-
CIEN MINISTRE, Cyril GARNIER, Market leader, incubateur a impact social, Olivier BOBINEAU, Philosophe,
Sociologue, Stéphanie SCOUPPE, Directrice de léthique du Groupe ADP, Pierre RUHLMANN, COO BNP PARI-
BAS, Pierre AUSSURE, Fondateur d’IVY, Gérard GUINAMAND, Group Chef Data Officer ENGIE, Leyla DJAVADI,
Avocat et Directeur Associée Cabinet FIDAL, Nicolas HAZARD, Fondateur d’INCO et Conseiller Spécial a la
Commission Européenne en charge de l'Economie Sociale et Solidaire, Eva SADOUN, Fondatrice de LITA.CO,
Cécile VIGNIAL, Cabinet Segalen et Associés, Deborah GUEDJ, Conseillere communication du Gouverneur
de la Banque de France.

Un chaleureux merci a toutes les Fintechs qui ont contribués avec efficacité et pertinence au succés de cette
édition du Year Ahead 2021.

Un immense merci a nos collegues d’Investance Partners pour leur contribution experte et enthousiaste a
cette 10éme édition du Year Ahead consacré a “L'lnnovation au service d’une audace collective”.
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